«Кибербуллингтің бала психологиясына әсері»баяндама 

Сіздің үйіңізде Интернет желісіне қол жеткізуге болатын ең болмағанда бір компьютеріңіз бар, бұл сіздің балаңыз көңілді және оқу үшін пайдаланады. Балаңыздың пайдаланылуын бақылауға және сәйкес келмейтін мазмұнға кіруді шектеуге қатысты сергек болуыңыз мүмкін болғанымен, Интернетпен қорқыту - кибербастылық - қарапайым электрондық пошта, жылдам хабарлар немесе басқалар жасаған хабарлар арқылы пайда болуы мүмкін.
Кибербуллинг балаларға қалай әсер етеді
          Кибербуллинг құрбандары депрессияның симптомдары, оның ішінде қайғы, жалғыздық, сенімсіздік, өзін-өзі ақтаудың нашарлығы, академиялық құлдырау, тиесілі емес сезім және суицидтік ой мен мінез-құлықты сезінуі мүмкін. Нэнси Уиллар, Cyberbullying және Cyberthreats авторы : Онлайн әлеуметтік агрессия, қауіп-қатерлер мен қауіп-қатерлерге жауап беру, кибербуллингтің әсері мектептегі қорқытуға қарағанда зиянды болуы мүмкін екендігін көрсетеді, себебі киберқылмыс жастағы балалардың қудалаудан құтылу мүмкіндігі жоқ . Кейбір интернет-трафиктің анонимді сипатына байланысты, құрбандар олардың қарсылықтарын анықтай алмайды және әрбір адамның оларға қарсы екенін сезінуі мүмкін.
Тікелей Cyberbully шабуылдары
        Тікелей Интернет шабуылдары басқалар тікелей электрондық пошта, лездік хабар алмасу, сөйлесу бөлмелері немесе қабырғалар арқылы басқа адамға қарсы агрессия жасаған кезде пайда болады. Бұл қорлау сөздерден физикалық зорлық-зомбылыққа қауіп төндіреді.
Прокси арқылы киберқауіпсіздік
         Прокси арқылы кибербуллинг адам басқа адамның электрондық пошта мекен-жайын немесе пайдаланушының атын пайдаланғанда немесе зардап шегушіге қысым көрсету үшін есептік жазба жасағанда орын алады. Bully әр адамға өзінің мекен-жай кітабымен хабарласа алады және жалған, жалған хабарлар таратады немесе жәбірленуші туралы байланыс немесе жеке мәліметтерді аша алады. Кейбір жағдайларда веб-сайттарда адамға қысым көрсетуге және бастыруға арналған сайттар құрылды. Прокси арқылы киберқылмыс жасаған жағдайда, жәбірленуші оның кім екенін анықтауы мүмкін.
      Ата-аналар не істей алады?
         Балаларға тиісті Интернет мінез-құлқы туралы әңгімелесіп, дұрыс пайдаланбаудың салдарын талқылаңыз. Балаңыздың пайдаланылуын және Интернетте жұмсалған уақытты қадағалаңыз. Компьютерді жалпы аумақта ұстау дұрыс емес әрекетке қатысты азғыруларды төмендетуі мүмкін.
Доктор Парри Афтаб, адвокат және Интернет желісінде қауіпсіз пайдалануға арналған балалардың адвокаты, теріс немесе жалған ақпарат орналастырылмағанына немесе сіздің балаңыздың мазмұнына байланысты емес екеніне көз жеткізу үшін интернетте балаңыздың атын іздеуді ұсынады.
           Егер қорлау әрекеті, қудалау немесе дұрыс пайдаланбау анықталса, оқиға туралы тергеуді бастауға көмектесе алатынына көз жеткізу үшін веб-сайтты немесе қолданба әкімшілігін дереу хабардар етіңіз. Балаңызға ересек адаммен байланысқа түссе немесе оған қысым жасалса, балаңызға қауіп төндірсе немесе қудалауды тоқтату әрекеті сәтсіз болса, полициямен хабарласыңыз.Кибербуллинг туралы сіздің балаңыздың мектебін хабардар ету, бұлшықетті анықтауға болады.
           Балаңыздағы депрессия белгілерін байқасаңыз, дәрігермен кеңесіңіз. Дәрігер балаңыздың депрессияға ұшырайтынын және тиісті ем ұсынатындығын анықтай алады.
         Кибербуллингтегі эмпатияның болмауы
          Қудалаудың осы түрінің тағы бір ерекшеленетін аспектісі жәбірленушіден қашықтыққа және әлеуметтік кодекстердің болмауына байланысты. Адамның жүзін және азабын көре алмау кім қорланады, қорланады, қорқытылады және т.с.с осы мінез-құлықтың дамуына ықпал етеді.
Бұл қашықтық эмпатияға кедергі келтіреді, яғни өзін құрбанның орнына қойып, олардың сезімдерін білу қабілеті, бұл агрессияның тежегіші бола алады.Кибербуллингтегі әлеуметтік кілттерге қатысты агрессорға кері байланыс беретін тікелей қасымдағылар жоқ (келіспеушіліктер, жағымсыз тұлғалар, жәбірленушіні қорғау және KiVa әдісі сияқты бастамаларда қолданылатын басқа элементтер) оған өз мінез-құлқын реттеуге мүмкіндік береді. Ол жалғыз және әрекет ету үшін барлық кері байланыссыз.Әлеуметтік қатынастарды дамыту үшін виртуалды орталарды - және кейбір жағдайларда эксклюзивті пайдаланудың иесіздену тенденциясы («желідегі мен маған қарсы»), қиял-шындықтың шатасуы (мұны ұмытып кету) сияқты бірқатар қауіптер бар қорлау мен шынымен де айтылған сияқты) немесе қате моральдық үкімдер құру.
         Қоғамдық қорлау
          Соңғы екі сипаттама кибербуллингтің әсерін күшейтеді. Біріншіден, технологиялардың арқасында сталкер әлдеқайда кең аудиторияны қамтуы мүмкінмысалы, олардың әлеуметтік желілерінің бірінде адам туралы жалған ақпарат тарату арқылы. Екіншіден, сіз «желіде не ілулі болса, сол желіде қалады» дегенді естігеніңіз анық.
Осыған байланысты агрессияның технологиялар мен Интернеттегі ортаға тигізетін әсері әлдеқайда тұрақты. Бұл адамның қорланған сәтімен шектелмейді, бірақ ол сол виртуалды бұлтта ұзақ уақыт сақталады.Киберқауіпсіздік жағдайлары алаңдаушылықпен өсуде. Технологиялар әлеміне ендіруді тәрбиешілер, ата-аналар және т.с.с. басқаратын «нұсқаулық» ұсыну керек тәуекелдер мен киберқауіптіліктің нақты әсері туралы хабардарлықты арттыруға бағытталған бөлімді қамтиды адамның өмірі туралы және өзін-өзі қорғаудың тиісті шараларына үйрету.
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