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В статье автор провел сравнительный анализ систем информационного обмена и взаимодействия, проанализировал их функциональные возможности и наметил перспективы применения данных систем в интересах управления войсками.
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Перспективы применения современных информационных технологий в системе управления войсками

Не секрет, что армии стран всего мира активно внедряют цифровые технологии для повышения боеспособности, оперативности и эффективности военных операций. Казахстан в этой части не является исключением.
В 2025 году Министерство обороны Казахстана презентовало серию новых военных технологий, которые меняют облик службы и усиливают привлекательность военной профессии. Среди ключевых новинок, в ходе презентации были представлены:

- дроны нового поколения для разведки, наблюдения и доставки грузов; 

- искусственный интеллект для анализа данных, логистики и управления подразделениями. [1].
Обеспечить мобильность войск с применением новых информационных технологий – задача автоматизированных систем управления. И это становятся неотъемлемой частью во многих армиях мира.
Опыт специальной военной операции (далее - СВО) показывает, что современная война характеризуется не только применением высокоточного оружия и оружии на новых физических принципах, но и возможностью быстрого создания вокруг своих войск информационного поля для обеспечения цифрового управления войсками и оружием.

Сегодня в разных армиях мира существует большое количество систем информационного обмена и взаимодействия на поле боя. Остановимся на тех системах, которые применяются, либо могли быть использованы в СВО.
Это украинская система «Кропива», система НАТО «DELTA», единая система боевого управления ВС США «ATAK» (Android Tactical Assault Kit), комплекс индивидуального отображения обстановки «IVAS» (компания «Майкрософт») [2].

В России тоже ряд разработчиков в интересах Министерства обороны и специальных служб занимаются созданием тактических систем информационного обмена. Концерн «Калашников» разработал систему «ЛИС» [3], есть система «Ветерок», «ZOV», «Артгруппа», «Топорик», и другие похожие системы, которые появились в последнее время и активно применяются в ходе СВО.

Для сравнения в качестве эталонной системы можно использовать американскую систему «ATAK» [4] — программно​-аппаратный комплекс (далее - ПАК), включающий программное обеспечение и оборудование, который позволяет отслеживать выполнение задач подчиненными подразделениями, определять их местоположение при помощи GPS систем, а также предоставлять доступ к интерактивным картам района боевых действий и другим данным (рис. 1). 
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Рис.1. Единая система боевого управления ВС США «АТАК»

Программное обеспечение ПАК «ATAK» создавалось в рамках проекта DARPA, впоследствии модифицированного и протестированного ВВС США. Его архитектура расширяет перечень решаемых задач за счет установки специальных плагинов, набор которых может различаться в зависимости от назначения.

В настоящее время комплекс включает более 120 различных плагинов, таких как:

- навигация парашютистов с учетом высоты их планирования;

- расчет маршрутов с учетом погоды, активности противника;

- управление БПЛА BSP Black Hornet или Pegasus​3;

- взаимодействие с навигационными устройствами;

- взаимодействие с гарнитурой Aрa Virtual Reality (очки виртуальной реальности, предназначенные для работы на трехмерных картах. Их применение расширяет возможности военнослужащих, отрядов специального назначения по изучению местности, запланированной для выполнения боевых задач);

- взаимодействие с лазерными дальномерами;

- получение и обработка информации с тепловизора и др.

В 2025 году программным обеспечением «ATAK» воспользовались свыше 250 тыс. человек. Этими пользователями был личный состав армии, ВВС, ВМС и подразделения специального назначения США, в том числе выполняющие миссии в Ираке и Сирии. 
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В Вооруженных силах Украины (ВСУ) имеется свой ПАК — «Кропива» [2], разработанный волонтерской организацией «Армия SOS» и предназначенный для автоматизированного сбора развединформации, ее обработки и постановки задач на огневое поражение целей артиллерийскими и пехотными подразделениями (рис.2)
Рис.2 Схема управления с использованием АСУ «Кропива»

Комплекс включает следующие программные приложения:

- «Кропива карта» — предназначена для работы в комплексе ПО «Кропива» с картой, для нанесения оперативной обстановки, ведения расчетов стрельбы, разведки, управления стрельбой;

- «Тенет» — предназначена для работы в комплексе «Кропива» и содержит адресную книгу абонентов, необходимую для обмена информацией и передачи целей;

- «Ресурсы Кропива» — предназначена для работы в комплексе «Кропива» для установки и удаления компонентов комплекса;

- «FireFly» — предназначена для работы в комплексе «Кропива» для интеграции БПЛА с общей системой.

Все приложения комплекса в основном строят свою сетевую работу через каналы Интернета, преимущественно через терминал Starlink, а локальная работа организована по радиосетям передачи данных с использованием различных типов радиостанций, стоящих на вооружении.
К 2025 году приложение «Кропива» приобрело большую популярность не только среди артиллеристов, где ее использует 90-​95% подразделений, но и среди подразделений разведки и ПВО ВСУ, что значительно повысило эффективность применения всех военных систем, стоящих на вооружении страны и поставляемых из стран НАТО.

В Вооруженных силах Российской Федерации основным примером комплекса информационного обмена является АСУ «ЛИС Прометей», разработанная ВПК «Концерн «Калашников» [3] и предназначенная для эффективного применения средств разведки и управления тактическими воинскими формированиями различной видовой (родовой) принадлежности (рис. 3 и 4).
[image: image4.jpg]



Рис.3 Диалоговое окно приложения «ЛИС» 
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Рис.4 Схема организации боевого применения с использованием АСУ «ЛИС»
Комплекс включает следующие приложения:

- «ЛИС Базовый» — предназначен для добавления, обработки, комплексирования и визуализации в двумерном и трехмерном режимах разнотипных геопространственных данных о местности по технологии «виртуальный глобус»;

- «ЛИС Мобильный» — как мобильное приложение дополняет ПК «ЛИС Базовый» и обеспечивает автономное применение в двумерном режиме разнотипных геопространственных данных о местности, реализацию основных расчетов по ней с возможностью нанесения графических объектов и присоединения к ним фото, видео, голосовых и текстовых файлов. При подключении к ПК «ЛИС Базовый» по каналам связи в приложении реализован функционал ситуативного информирования об изменениях обстановки путем передачи данных о текущей геопозиции с возможностью отправки/получения графических объектов, в том числе с файлами;

- «ЛИС Геохаб» — предназначен для сбора, агрегации, хранения и ведения единой базы разнотипной геопространственной информации о местности по технологии «виртуальный глобус» (включая фотореалистичные 3D​модели, созданные на основе данных авиа​ и космической съемки), в целях создания и актуализации единого геоинформационного пространства для его автономного и многопользовательского применения;

- «ЛИС Оформитель» — ПК позволяет создавать текстографические отчетные документы в виде оформленных макетов фотопланов, фотосхем, фотокарт, рабочих карт и прочего на основе геопространственных данных, выгруженных из ПК «ЛИС Базовый» и ПК «ЛИС Геохаб», а также других источников графической информации. В настоящее время данная система используется практически во всех подразделениях артиллерии и разведки Вооруженных сил Российской Федерации.
Исходя из проведенного анализа можно сделать вывод, что в настоящий момент самой совершенной является система «АТАК». Высокий уровень развития автоматизированных систем военного назначения США достигался десятилетиями, с 1990​х годов стремительно развивались идеи объединения всех трех компонентов — средств разведки и наблюдения, боевых платформ, средств автоматизации управления и связи — в единую систему. А за свыше 30 лет работы введено в эксплуатацию более 20 видов автоматизированных систем военного назначения тактического звена различных родов и видов войск, а также четыре системы стратегического звена управления, способные взаимодействовать и получать информацию из АСУ низших уровней.

Следующее место заняла система Вооруженных сил Украины «Кропива», которая обходит систему ВС РФ в связи с возможностью интеграции БПЛА и метеостанций в общую систему управления, добавляя к своему классу заветный уровень «SR» (интеграция разведсистем). Их система разработана в 2014 году и на протяжении десяти-одинадцати лет, с учетом большого практического опыта ведения боевых действий, наращивала свой потенциал и возможности.

АСУ «ЛИС» отстает по функционалу в связи с появлением ее в войсках менее года назад, но уже успел зарекомендовать себя в войсках и постоянно обновляется с учетом предложений, поступающих из войск.
На основе полученного представления о классификации автоматизированных систем военного назначения проведен сравнительный анализ, который представлен ниже в форме таблицы.

Сравнительный анализ автоматизированных систем ТЗУ Вооруженных сил США, Украины, Российской Федерации
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В Вооруженных силах Республики Казахстан процесс цифровизации ведется в плановом порядке, по трем основным задачам:

- создание автоматизированных систем управления войсками;

- создание автоматизированных систем управления ресурсами;

- оснащение и развитие IT-инфраструктуры.

На вооружении Вооруженных Сил Республики Казахстан имеются современные полевые комплексы систем автоматизации ПКСА-М.
Это аппаратно-программный комплекс военного назначения, который предназначен для автоматизации работы пунктов управления оперативно-тактического звена. Он обеспечивает функционирование информационных систем, сбор, обработку, хранение и передачу информации в автоматизированном и неавтоматизированном режимах.

В целом комплекс обладает обширными возможностями по решению информационных и технологических задач и управления войсками. ПКСА-М способен осуществлять прием и закрытие (шифрование) каналов связи, передачу данных по открытым и закрытым каналам связи, развертывание локальной вычислительной сети с подключением не менее 50 пользователей. Вся необходимая информация оперативно выводится на средства визуализации командного пункта. Комплекс поддерживает радиосвязь в ультракоротковолновом диапазоне. Специальное программное обеспечение позволяет оперативно принимать сигналы о приведении войск в боевую готовность, докладывать о выполнении команд и распределении усилий между органами управления, соединениями и частями, а также осуществлять постановку боевых задач и контролировать их выполнение.
В перспективе, для наращивания потенциала автоматизированных систем Вооруженных Сил Республики Казахстан необходимо особое внимание уделить вопросам развития высокомобильных систем управления и связи. Необходимо так же, приступить к активной работе по интеграции разведывательных систем в общую АСУ: БПЛА, тепловизоров, фотоловушек, дальномеров, навигационных устройств и др.

А главное и основное — в корне поменять подходы к работе с этой системой, начав с создания программ и методов обучения в соответствии с концепцией «сетецентрического ведения боевых действий» для формирования нового тактического мышления у офицерских кадров Вооруженных сил Республики Казахстан.
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Бұл мақалада әртүрлі елдердің негізгі ақпарат алмасу жүйелеріне салыстырмалы талдау жасалып, олардың функционалдық мүмкіндіктері талданды және осы жүйелерді әскерлерді басқару мен басқару мүдделерінде пайдалану перспективалары белгіленеді.

В данной статье приведен сравнительный анализ основных систем информационного обмена различных стран, проанализированы их функциональные возможности и намечены перспективы применения данных систем в интересах управления войсками.

This article provides a comparative analysis of the main information exchange systems of various countries, analyzes their functional capabilities and outlines the prospects for the use of these systems in the interests of troop command and control.

