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В последние десятилетия принципы ведения войны претерпевают серьезные изменения. И все благодаря новым технологиям. Появилось немало такого, что может изменить привычную картину боевых действий до неузнаваемости.
Оказывается, концепцию и внешний вид первого автономного летательного аппарата разработал более ста лет назад Никола Тесла, изобретатель сербского происхождения, известный прежде всего изысканиями в области электричества.
БПЛА Тесла. Изначально беспилотник задумывался как оружие. Первое работающее изделие – «воздушную торпеду Кеттеринга» - разработали в 1917-м году в США. Это была бомба, встроенная в фюзеляж самолета, управляемого при помощи гироскопа и примитивного автопилота. Цель поражалась после истечения количества оборотов пропеллера – число задавали техники с учетом погодных условий. Из-за невысокой точности и сомнений в надежности, в реальных боевых действиях «торпеда» не была задействована.
Дрон с мечом. Современные дроны ушли далеко вперед, благодаря развитию микроэлектроники. В парке беспилотной авиации – мультикоптеры, беспилотники с неподвижным крылом, однороторные дроны – беспилотные вертолеты и гибриды.
Спектр задач, выполняемых боевыми дронами, практически безграничен. Это разведка и аэрофотосъемка, наведение и целеуказание, нанесение ударов по объектам, радиоэлектронная борьба и, как говорится, далее - везде.
А недавно ВПК Турции удивили специалистов еще одной новинкой – беспилотником, вооруженным «лазерным мечом». Сбываются фантазии автора «Звездных войн».
Военные лазеры. Собственно, боевые лазеры – это уже военная данность. Ракетных войсках стратегического назначения ВС РФ уже стоят на боевом дежурстве лазерные установки «Пересвет». Их задача – прикрывать подвижные грунтовые ракетные комплексы «Ярс», когда они выдвигаются в позиционные районы для пуска ракет. 
ВМС США периодически сообщают об экспериментальных образцах корабельных лазеров, а также лазерных установках воздушного базирования.
Так что спор – что круче лазер или ракета – перешел уже в практическую плоскость.
Связь. Сегодня основным средством сообщения в войсках остается радиосвязь. Но и она не стоит на месте. Происходит переход от системы «точка - точка» к системе «абонент – базовая станция – абонент». Ее использование позволяет передавать значительно больше информации, чем радиосигнал в диапазоне коротких или ультракоротких волн (КВ и УКВ).
Активно используется спутниковая связь, причем, уже не только для сообщения с высшим командованием, как это было раньше, но и для обмена данными с войсками, экипажами бронетехники на вражеской территории, для управления теми же беспилотниками.
В системах управления войсками и оружием, целеуказании, наведении, навигации все активней внедряются технологии виртуальной или дополненной реальности (VR и AR). Разрабатываются устройства, выводящие данные о боевой обстановке прямо на очки бойца. Например, на них может транслироваться изображение расположенных за холмом войск противника. 
Виртуальная реальность. Если мы где-то слышим словосочетание «виртуальная реальность», то, в первую очередь на ум приходят компьютерные игры. Любители могут вспомнить про 4D или 5D в кино. И это не случайно. Дело в том, что первой практической попыткой создать аппарат, который бы имитировал реальность, была кинобудка Sensorama, запатентованная в 1962 году в Соединенных Штатах. Она оснащалась виброкреслом, объемным звуком, стереоскопическим экраном, и даже могла имитировать ветер, дождь и запахи. Но из-за сомнительных впечатлений пользователей, громоздкости и дороговизны технологию не стали развивать дальше.
Тем не менее, сама идея устройства, которое бы погружало человека в условия, неотличимые от реальности, продолжала жить. В 1979-м появился первый VR-шлем, близкий по функционалу к современным моделям. Это VITAL – авиационный тренажер, который отслеживал движения головы и глаз пользователя. Изображение генерировалось компьютером и проецировалось на ЭЛТ-дисплеи, встроенные в очки шлема. Также в комплекте шли микрофон и наушники для общения с оператором.
В XXI веке технология VR/AR используется по всему миру для обучения солдат. Основные направления применения - имитация реальной боевой техники для обучения пилотов, водителей и техников, обучение действиям в боевых условиях, подготовка новобранцев, обучение медперсонала поведению в стрессовых ситуациях и симуляция операций с участием разных родов войск [1].
Технологии виртуальной или дополненной реальности задействуются везде, начиная с имитатора прыжков с парашютом и заканчивая полноценным симулятором войны.
К преимуществам использования VR/AR относится ее дешевизна, по сравнению с настоящей боевой учебой и учебной стрельбой. То есть, проще посадить будущего пилота на тренажер, чем проводить с ним учебные полеты, требующие разностороннего материально-технического обеспечения.
Искусственный интеллект. Пожалуй, стоит сразу сказать, что ни в одной стране мира его пока нет. Если понимать под ИИ аналог человеческого интеллекта. Поэтому речь обычно идет об искусственных нейронных сетях - ИНС. Они состоят из множества цифровых вычислительных элементов. Их главное отличие от обычных вычислительных алгоритмов – способность на основе уже имеющихся, зачастую неполных, данных делать достаточно корректные выводы по поставленной задаче.
С каждым разом итог становится лучше, то есть сеть обучается. Это свойство ИНС – машинное обучение - определяет широкий круг выполняемых задач. Благодаря ИИ стало возможным обнаруживать искомые объекты на море и на суше и следить за их перемещениями, рисовать карту местности и оценивать оперативную обстановку без вмешательства человека. ИНС способны подделывать фото, видео и прочую информацию, так что ее почти невозможно отличить от созданной человеком. Также ИНС можно применять в радиоэлектронной борьбе и планировании военных операций из единого командного центра.
Основные задачи, которые должен, по задумкам военных, решать искусственный интеллект – это ускорение принятия решений и автоматизация рутинных процессов. 
Цифровые технологии системы управления боем. Основным направлением развития военной техники в ХХI веке стал переход к массовому использованию электронных устройств и информационных технологий. Подобные решения внедряются во всей линейке вооружений и на всех уровнях организации вооруженных сил – от носимой аппаратуры пехотинца до глобальной спутниковой группировки [2].
Цифровое поле боя. В настоящий момент меняется облик целых областей военной деятельности, до этого складывающийся в течение столетий. Например, топографическое ориентирование на местности и астрономическая навигация заменены на использование спутниковых систем GPS, ГЛОННАС или Galileo. Эти системы состоят из космического и наземного сегмента, соединенных радиосвязью. Космический сегмент представлен несколькими десятками высокоорбитальных спутников-излучателей, наземный – специальными приемниками, оснащенными вычислительными устройствами. Размеры современных приемников позволяют монтировать их в корпус компьютера, носимой радиостанции, бинокля или лазерного целеуказателя. Использование дополнительных коррекционных сигналов WAGE (Wide Area GPS Enhancement) позволяют до нескольких дюймов повысить точность позиционирования объекта. Помехоустойчивость обеспечивается применением приемных антенн с управляемой диаграммой направленности CRPA.
Автоматизированные системы управления войсками (АСУВ) развиваются в направлении сокращения времени реакции между обнаружением противника и оказанием на него огневого воздействия, а также обеспечением в режиме реального времени сбора и распространения информации о тактической обстановке во всех уровнях управления войсками вплоть до командиров пехотных отделений и экипажей боевых машин [3]. 
Прогресс в области средств связи, навигации, бортовых систем управления огнем (СУО) и носимых компьютеров позволил специализировать АСУВ на решении задач уровня штабов воинских подразделений, частей и соединений. Устойчивость систем в бою обеспечивается сетевым характером обработки и хранения информации, например, онлайновая тактическая обстановка автоматически формируется сразу на трех уровнях – в носимых компьютерах командира подразделения, его подчиненных и командира вышестоящего подразделения.
Управляемые боеприпасы. В дополнении к бортовым СУО возможности вооружения военной техники расширяется за счет управляемых боеприпасов. Они содержат головные системы наведения (ГСН) по тепловой или видимой сигнатуре цели, которые успели стать неотъемлемой частью ракет «воздух-воздух» и «земля-воздух», включая боеприпасы переносных зенитных ракетных комплексов (ПЗРК). Использование ГСН для наведения ракет на воздушные цели облегчается хорошей контрастностью целей на фоне неба. Развитие алгоритмов идентификации целей на фоне подстилающей поверхности позволило также перейти к использованию ГСН в конструкции ракет, входящих в комплект противотанковых ракетных комплексов (ПТРК), а также в конструкции управляемых артиллерийских снарядов и авиационных бомб.
Однако ГСН обладают врожденным недостатком – они чувствительны к степени прозрачности атмосферы в видимом и тепловом диапазонах спектра оптического излучения. При большой запыленности и/или задымленности воздуха над полем боя дальность захвата цели по её видимой/тепловой сигнатуре резко падает. Применение лазерной подсветки цели чревато риском применения противником средств оптико-электронного и огневого воздействия на источники излучения.
Более перспективным решением является инерциальная система наведения (ИСН), которая обладает независимостью от степени прозрачности атмосферы и полной помехозащищенностью. ИСН представляет собой набор из трех акселерометров, расположенных в трех взаимно перпендикулярных плоскостях, и процессора-вычислителя. Каждый акселерометр состоит из кольцевого волоконно-оптического резонатора с зеркалами, между которыми распространяются встречные лучи лазера. Взаимодействуя между собой, лучи образуют интерференционную картину, по которой можно определить величину ускорения. Процессор-вычислитель определяет изменение положения тела в пространстве в соответствии с направлением, величиной и продолжительностью действия ускорений вдоль каждой из трех пространственных осей.
В ИСН, разработанной в Калифорнийском технологическом институте, лазерные акселерометры и процессор-вычислитель интегрированы в одном кремниевом микрочипе. На его поверхности прочерчены оптические впадины – углубления длиной в двадцать, шириной в один и глубиной в несколько десятых долей микрона. Вдоль каждой впадины проходят два рельса, которые образуют световод для луча лазера, заканчивающийся датчиком интенсивности излучения. На одном из рельсов установлена измерительная масса. Когда масса под действием ускорения отклоняется, то она искривляет рельс, тем самым уменьшая интенсивность излучения. Анализируя этот показатель с помощью процессора, акселерометр может зарегистрировать перемещение массы на несколько фемтометров (диаметр протона), что в тысячу раз точнее, чем это могут делать известные лазерные акселерометры.
Инерциальные системы, состоящие из одного микрочипа и в связи с этим обладающие малыми размерами, весом и стоимостью, предназначены для применения в том числе в реактивных гранатах, разработанных компанией MBDA в качестве индивидуального оружия пехотинцев. Гранаты Tiger (вес 450 грамм), Sniper (вес 1 кг) и Enforcer (вес 5 кг) с точностью до нескольких сантиметров могут поражать цели как прямой наводкой (на дистанции нескольких сотен метров) так и навесным огнем (на дистанции до нескольких километров). Полет гранат к цели осуществляется по наиболее оптимальной баллистической траектории с использованием алгоритма терминального наведения [4].
Накопленный опыт разработки современных систем связи и навигации позволил начать переход к комплексной технологии огневого взаимодействия родов войск. Американская программа PCAS (Persistent Close Air Support), реализуемая компанией Raytheon по заказу агентства DARPA, призвана совершить прорыв в тактике ведения общевойскового боя. 
Новая технология включает в себя следующие компоненты:
- цифровую карту в трехмерном изображении;
- устройства спутникового позиционирования для оснащения пехотинцев и всех видов боевой техники;
- зонная СВЧ-связь с интегрированной передачей данных, голоса и изображения;
- управляемые боеприпасы с ИСН и ГСН;
- проекционных очки с встроенные видеокамерами/тепловизорами, акустическими гарнитурами в форме ушных вибраторов (обеспечивающих двухстороннее прохождение звука по костной ткани вне зависимости от уровня внешнего шума), сенсорными курсорами и индуктивными разъемами передачи данных в ИСН носимого оружия;
- СУО носимого оружия;
- автоматизированная система управления войсками в режиме реального времени с функциями координации действий участников боевых действий, а также сбора и передачи информации о тактической обстановке по уровням управления.
Все участники боевых действий снабжаются собственными экземплярами цифровой карты, записанными на твердотельные носители информации. Трехмерное изображение карты, в т.ч. с данными о тактической обстановке, проецируется на полупрозрачные линзы очков с совмещением контрольных точек карты и видимых объектов на реальной местности. Ручной выбор цели сопровождается автоматическим определением её координат, что дает возможность произвести точный выстрел прямой наводкой или передать координаты и тип цели в СУО боевой техники, осуществляющей огневую поддержку.
СУО носимого оружия выполнено на базе карманного компьютера с баллистическим вычислителем. В одном корпусе с компьютером располагаются СВЧ-модем, устройство спутникового позиционирования, твердотельный носитель информации и порт для подключения проекционных очков.
Наведение на цель носимого оружия осуществляется одним из следующих способов:
- стрелковое оружие наводится методом совмещения линии визирования цели с проекцией цифровой карты, после чего производится баллистический расчет угла возвышения ствола и угла упреждения (в случае выстрела по движущейся цели), результаты расчета проецируются на линзы в виде уточненной линии визирования;
- реактивный гранатомет наводится методом передачи по индуктивному разъему из СУО пехотинца в ИСН гранаты координат стрелка и цели (для обеспечения полета гранаты по баллистической траектории между этими двумя точками) с индикацией углов возвышения и упреждения;
- противотанковая/зенитная ракета наводится методом передачи по оптоволоконному кабелю из СУО пехотинца (расположенного на передовой позиции) в ИСН ракеты (расположенной на закрытой позиции) координат пусковой установки и цели для обеспечения полета ракеты по баллистической траектории вплоть до момента захвата цели ГСН.
Реализация функции баллистического вычислителя всех видов носимого оружия в едином СУО пехотинца позволяет отказаться от установки электронно-оптических прицелов на каждой единице оружия, тем самым существенно снизив вес и стоимость вооружения.
В первую очередь технология цифрового поля боя позволяет по-новому организовать взаимодействии пехотных подразделений и армейской авиации в виде ударных БПЛА с управляемыми бомбами на внешней подвеске. Командиры пехотных подразделений смогут одновременно выполнять роль наводчиков и операторов вооружения БПЛА, барражирующих в воздухе на небольшой скорости вне зоны боевых действий. Отсутствие на борту БПЛА пилотской кабины, броневой защиты и пушечного вооружения, а также использования бомб вместо ракет, позволяет кратно повысить полезную нагрузку. После передачи из СУО пехотинца в СУО БПЛА координат и типа целей летательный аппарат автоматически переходит в набор скорости и высоты, после чего осуществляет сброс бомб с кабрирования без захода в зону поражения ПВО противника. Бомбы осуществляют полет по баллистической траектории под управлением ИСН. В случае необходимости поражения подвижных целей используются бомбы с дополнительно установленной ГСН.
Таким образом, можно с уверенностью сказать, что в конечном варианте цифровая технология полностью изменит характер действий сухопутных войск в тактическом звене «отделение-бригада», оставив за пехотой лишь функции разведки боем и наведения ударов артиллерии и авиации, выполняющих роль платформ – носителей высокоточного оружия. При осуществлении боевых операций в городской среде в качестве основного ударного средства пехоты будут применяться управляемые реактивные гранаты. В результате танковые войска избавятся от выполнения задач штурмовых орудий и смогут сконцентрироваться на маневренных действиях в глубине обороны противника. Главным фактором в достижении победы станет огневое, а не количественное преимущество в живой силе и технике.
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Түйін
Мақалада ақпараттық (цифрлық) технологияны енгізудің өзектілігі және басқару жүйесінің өзінің технологиялық құрамына тікелей тәуелділігі, оның орындалатын мақсаттардың сапасына ықпал ету дәрежесі көрсетілген.

The resume’
In the article is shown the urgency of the introduction of informational technologies and its direct dependence on the control system and on its technological component, its degree of influence on the quality of carried out problems.

Резюме
В статье показана актуальность внедрения информационных (цифровых) технологии и прямая зависимость системы управления от ее технологической составляющей, ее степень влияния на качество выполняемых задач.
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